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1. INTRODUCCION
El objeto de una Política de Seguridad es establecer las pautas a seguir en el desarrollo de las diferentes actividades propias de Fundacion CEE Prodis basándonos en el GRPD para garantizar la confidencialidad, integridad y disponibilidad de la información objeto de tratamiento.
Está política establece los objetivos de seguridad e identifica los recursos de tratamiento de la misma para garantizar el cumplimiento de las normas de protección exigidas por la UE. Así mismo estable las pautas para garantizar el tratamiento confidencial de la información
En la FUNDACION CEE PRODIS gestionamos ética, transparencia y protegemos los intereses de nuestros colaboradores, ya sean clientes, proveedores, trabajadores o cualquier persona relacionada con nosotros de una u otra manera.
En mayo de 2018 entró en vigor el GDPR o Reglamento General de Protección de Datos, el cual, viene desde la UE a reformar aún más la LOPD que regulaba la seguridad de la información hasta ese momento. Refuerza los principios exigibles a las empresas y amplia los derechos de los interesados.
Para llevar a cabo este cometido es obligatorio crear el DPO o delegado de Protección de Datos desde donde se resolverán cualquier consulta que se pueda plantear. Además, será imprescindible su consulta para todos los nuevos proyectos que se lleven a cabo y tengan tratamiento de datos de carácter personal y seguir sus recomendaciones sobre las medidas a implementar para garantizar la seguridad de dicha información. 
2. CONCEPTOS GENERALES

2.1 GDPR
El reglamento general europeo de protección de datos se ocupa de la defensa de la privacidad de las personas, tiene un ámbito que abarca a todo tipo de organizaciones o entidades de la Unión Europea que recogen o procesan datos de carácter personal, así como a las que están fuera de la misma, pero ofrecen bienes o servicios a residentes europeos.

2.2 DATOS DE CARÁCTER PERSONAL

Es cualquier tipo de datos que revela información privada y personal.
Un dato de carácter personal puede ser:
· Datos familiares
· Datos financieros y socioeconómicos
· Datos de salud
· Históricos de navegación, registro de dispositivos
· Datos demográficos
· Patrones de comportamiento, preferencias, actividades habituales, hobbies
· Cualquier información que te permita conocer detalladamente a la persona
· Direcciones personales, profesiones, huellas dactilares, ……
El tratamiento de datos personales puede ser:
· Recogida y registro de la información sobre personas individuales
· Almacenar datos tanto en papel como en soportes informáticos
· Elaboración de perfiles sobre la persona para ofrecer servicios u otorgarles tratamientos específicos
· Envío de información
· Tratamiento de datos de carácter personal entre diferentes sistemas informáticos

2.2 DERECHOS Y OBLIGACIONES
Los derechos de la persona interesada son:
· Derecho de acceso
· Derecho de olvido
· Portabilidad de Datos
· Derecho de Oposición
Es obligación de la empresa no solo proteger la información sino también proporcionar a la persona los medios necesarios para ejercer sus derechos.
2.3 POLITICA DE PRIVACIDAD
Marca las pautas a seguir en las actividades propias referente a la generación, obtención, y tratamiento de información de cualquier colaborador de la empresa.
2.4 BRECHAS DE SEGURIDAD
Una brecha de seguridad es un error, fallo o violación producidos en el tratamiento de la información ya sea de forma automática o manual genera una destrucción, perdida o alteración, acceso o comunicación de los datos personales a terceras personas no autorizadas a dichos datos.
Algunos ejemplos de brechas:
· Acceso sin permiso a una BBDD
· Envío por error de datos de un cliente a un tercero (otro cliente o proveedor)
· Robo o pérdida de material informático con datos de clientes (USB, DISCO DURO, …)
3.- APLICACIÓN Y NORMAS
Esta política se aprueba atendiendo al compromiso de protección de información y datos que nuestros colaboradores nos confían, asegurando la máxima fiabilidad y exactitud de nuestros registros.
Fundacion CEE Prodis es consciente de la necesidad de crear una cultura de seguridad de la información en un ámbito interno y externo (personal y colaborador). Este proceso debe ser de mejora continua con el objetivo de garantizar el cumplimiento de la legislación vigente. Será de obligado cumplimiento las siguientes normas:
· No se instalará ningún activo informático no autorizado, sin la respectiva verificación y/o validación de los responsables del sistema
· No se moverá/compartirá información de datos personales a través de ningún medio informático para su tratamiento en otros entornos (USB, Disco Duro,…)
· Se mantendrán los equipos, sistemas y programas informáticos totalmente actualizados y en perfecto funcionamiento para evitar filtraciones indeseadas
· [bookmark: _Int_AlxgT2e0]No se abrirán correos electrónicos de destinatarios no conocidos sin la revisión anterior de los programas destinados a la verificación de los mismos
· Se eliminará todo software detectado por los programas de detección de software malicioso
· No se compartirán claves de acceso a ningún sistema informático
· Se notificará a los responsables de seguridad de la información cualquier brecha detectada a la mayor brevedad posible para minimizar el impacto lo máximo posible.
· El procedimiento generalizado a seguir para comunicar una brechas es:
· Detección de brecha
· Comunicación al responsable 
· Comunicación a DPO
· Comunicación Agencia Española Protección de Datos
· Cuando se recojan datos de carácter personal debemos asegurarnos de su idoneidad y validez. Solo se recogerán datos necesarios para la prestación del servicio
· Se realizará la formación de carácter obligatorio en materia de GRPD
· Todo nuevo proyecto que conlleve tratamiento de datos será comunicado al responsable de seguridad
· Utilizar los formularios y contratos distribuidos y aprobados por el responsable de seguridad
· Destruir de forma segura todo documento que contenga datos personales una vez no sea necesario su almacenamiento (destructora de papel o papelera segura).
· Custodia la información personal en todo momento. No pierdas el control de los archivadores que contienen datos de carácter personal
· Almacena de forma segura las credenciales de acceso al ordenador y a las diferentes aplicaciones
· Bloquea el equipo informático cuando te levantes de tu sitio
· Cualquier nuevo servicio que implique compartir datos de carácter personal con terceras empresas debe ser validado previamente y ha de firmarse obligatoriamente el contrato/acuerdo de confidencialidad siguiendo el modelo facilitado por el responsable de seguridad.
· No imprimas datos de carácter personal si no es necesario
· No dejes documentos con información personal al alcance de personas no autorizadas
· No asocies datos ficticios a perfiles de colaboradores
· No compartas datos de carácter personal con un tercero si no existe un contrato que regule dicha comunicación
· No realizar campañas de marketing locales si no lleva de forma adecuada una gestión de consentimiento. Consúltalo con el responsable de seguridad.
Se habilita la cuenta de correo electrónico RGPD.CEE@fundacionprodis.org para la recepción de todas las notificaciones de seguridad, así como para la recepción de aplicación/ejecución de los derechos de los colaboradores de la empresa.
 Por todo esto, la FUNDACION CEE PRODIS, dispone de sistemas de control y organizativos necesarios para aportar la confidencialidad, integridad y disponibilidad de la información gestionada por la empresa. Los objetivos en materia de seguridad operan a todos los niveles de la empresa.
La existencia de normas, procedimientos y manuales resultan imprescindibles para garantizar la seguridad de la información, también cómo el compromiso de todos los usuarios de la misma en mantener y cumplir las normas.
La empresa se compromete a proporcionar los medios necesarios para la consecución de los objetivos de seguridad establecidos y cuneta con la colaboración de todos los empleados
Fundación CEE Prodis ha definido las siguientes directrices a tener en cuenta en el marco de la aplicación del Sistema de Gestión de Seguridad de la Información (SGSI):
· Confidencialidad: La Información tratada será conocida exclusivamente por las personas autorizadas, previa identificación, en el momento y por los medios habilitados.
· Integridad: La Información tratada será completa, exacta y válida.
· Disponibilidad: La Información estará accesible y utilizada por los usuarios autorizados e identificados en todo momento, quedando garantizada su propia permanencia ante cualquier eventualidad.
· Legalidad: Fundación CEE Prodis garantizará el cumplimiento de la legislación aplicable y la normativa en vigor relacionada con el tratamiento de datos de carácter personal.
·  Autenticidad: La información será comprobada y confirmada la identidad real de los activos y/o actores y/o la autorización por parte de los autorizadores, así como la verificación de estas tres cuestiones.
· Trazabilidad: La información tendrá la propiedad de certificar que las acciones de una entidad pueden ser imputadas exclusivamente a dicha entidad.
Fundación CEE Prodis asume la responsabilidad de apoyar y promover la implantación de las medidas organizativas, técnicas y de control necesarias para el cumplimiento de las pautas de seguridad aquí descritas, las cuales desarrollará garantizando los siguientes requisitos mínimos:
· Organización e implantación del proceso de seguridad.
· Análisis y gestión de los riesgos.
· Autorización y control de los accesos.
· Protección de las instalaciones.
· Integridad y actualización del sistema.
· Protección de la información almacenada y en tránsito.
· Registro de la actividad.
· Gestión de incidentes de seguridad.
· Mejora continua del proceso de seguridad.
Asimismo, todas las políticas y procedimientos incluidos en el SGSI serán revisados, aprobados e impulsados, para lograr los objetivos de servicio esperados por la organización.
En Madrid, a 4 de febrero de 2026 
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